
Beter anoniemmelden
AdvocaatAldoVerbruggenstipt inhet
FDvan24oktober aandatdemeldplicht
datalekken indehuidige vormvande
baanmoet.Het loontniet omeendata-
lek temeldendoorhet risicoopgrote
reputatieschadeeneenhogeboete. Een
anderbelangrijk argumentblijft nog
onbelicht. Vooralsnog zijn er zeerweinig
meldingenbij hetmeldloket datalekken
binnengekomen.Deoverheid creëert
hiermee vooral eengevoel van schijnvei-
ligheid. Bedrijvenkrijgendoorhet lage
aantalmeldingenonterechthet idee
dat cybercrimegeenernstige zaak is. Ze
horendewaarschuwingen van security-
leveranciers, deAIVDeneenhandjevol
politici danookgelatenaan.Dikwijls
ervaren ze zelf ooknoggeenproblemen.
Bedrijvenbeseffenechterniet dat cy-
bercriminelen vaakal inhunnetwerken
geïnfiltreerd zijn. Zeker inhet geval van
bedrijfsspionagedoen indringers er alles
aanomonopgemerkt teblijven.Daar-
naast hebbenonline criminelen vaak
data inhandenwaarvande toekomstige
waardenogonbekend is. Alshethuidige
systeemons ietsheeft geleerd, is het dat
bedrijvenbij hetmelden van incidenten
het risicoop reputatieschadegroot ach-
ten. Een systeemdat (anoniem)melden
faciliteert, geenextra risicooplevert, en
bij voorkeur zelfs beloont, brengt ons

dichter bij het uiteindelijkedoel: eenac-
tueel beeld vancybercriminaliteit, zodat
weonshiertegenkunnenwapenen.
ErikPloegmakers,managingdirector
KPNSecurity Services

Beschermingprivacy
Verbruggen zegt regelmatig te advi-
serenomgeenmelding temakenvan
datalekkenbij deAutoriteit Persoons-
gegevens, onder andereomdatdit niet
bijdraagt aanopsporing vancybercrime.
Opsporing is echterniet het primaire
ontstaansrecht vandemeldplichtdata-
lekken, debescherming vanhet funda-
mentele recht opprivacy is datwel.
Hiertoe isdemeldplicht in tweeënge-
splitst.Het eerstedoel is preventie –de
afschrikwekkendewerkingdient ertoe te
leidendatbedrijvenenoverhedenhun
beveiliging verbeteren.Endathelpt: een
datalek vanpersoonsgegevensdiemet
encryptiebeveiligd zijnmoet enkel aan
deAutoriteitwordengemeld enkomt
daarmeeniet indeopenbaarheid.Dat
latende4000meldingenal zien,weinig
daarvan zijnbekend.
Pas als eendatalekookgevolgenheeft
voordeprivacy vanbetrokkenpersonen
dientdit openbaar gemaakt teworden.
Zijnhunaccountgegevensgehackt?Of
persoonsgegevens vernietigd zonder

datdaarvaneenkopie is gemaakt?Het
fundamentele recht opprivacybetekent
dat personenditmoetenwetenomzelf
maatregelen tekunnennemen.Dit is het
tweededoel vandeMeldplicht. Almet al
genoeg redenomdeze inacht tenemen.
AnnemarieBloemen, partner bijGrasp

Zorgplicht serieusnemen
Bedrijvendie gevoelige informatieheb-
ben vanhunklantenmoetendaar goed
voor zorgen.Als er eendatalek is gecon-
stateerd, dan ishetmeldendaarvanaan
je klanten ‘the right thing todo’. Klanten
moeten jouals organisatie kunnen ver-
trouwen.Enookal leidt datniet tot ver-
volging en veroordeling vandedader, als
bedrijf/organisatiemoet je je zorgplicht
serieusnemenenniet alleen communi-
ceren ingoede tijdenmaarook in slechte
tijden.Misschien zal opkorte termijnde
openheidover eendatalek leiden tothet
afnemenvanhet vertrouwen,maarop
lange termijnniet. Slechtnieuwsmoet
je snel brengen.Hetwachtenermeeof
misschienhelemaalnietmelden zal ten
koste gaan vanhet vertrouwenvange-
bruikers/klanten indeorganisatie.
WeynandHaitjema,managingdirector
EMEAvanPinkertonenCees Siermann,
managingpartnerVanDantzig
Communicatiepartners
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